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Apresentacao

A parceria FIESP—Instituto WCF-Brasil, que vialwliz
esta Cartilha, tem o objetivo de proporcionar as @
amigos das criancas e adolescentes o contato com um
tema importante, que exige presenca ativa e
compromisso educativo atento de todos ao seu redor.

A protecdo das criancas e adolescentes s6 podera
ser fruto de relacfes pautadas no respeito, era que
violéncia seja substituida por a¢des de promogéao de
cidadania.

O uso adequado dos recursos tecnologicos,
especialmente da Internet, € um desafio de todos
agueles gque se encontram engajados em prevenir
situacdes que acarretem situagdes de risco.

Espera-se especialmente que 0s responsaveis
pelas criancas e adolescentes possam oferecer-lhes
oportunidade de estabelecer relacionamentos
interpessoais positivos, nos quais se sintam amados
e confiantes em sua experimentacéo da
convivéncia social.

Rosana Camargo de Arruda Botelho
Presidente do Conselho Deliberativo
Instituto WCF-Brasil



O Estatuto da Crianca e do
Adolescente (ECA) define
como crime: “produzir ou
dirigir representacao teatral,
televisiva ou pelicula
cinematogréfica, utilizando-se
de crianca ou adolescente em
cena de sexo explicito ou
pornogréfica” (art. 240)

e também “fotografar ou
publicar cena de sexo
explicito ou pornografia
envolvendo crianca ou

adolescente” (art. 241).
A pena prevista nesses casos
é de reclusao de um a

guatro anos, e |
multa, no caso
do art. 240.
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E dever da familia, da sociedade e do Estado
assegurar a crianca e ao adolescente, com absoluta
prioridade, o direito & vida, & saude, a alimertaca

a educacéo, ao lazer, a profissionalizagao, areilltu

a dignidade, ao respeito, a liberdade e a convi@énc
familiar e comunitaria, além de coloca-los a saleo
toda forma de negligéncia, discriminacéo, explavaca
violéncia, crueldade e opresséo.

(Artigo 227 da Constituicéo Federal)
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Uma conversa importante

Esta cartilha é um convite a vocé, pai, mée ou
responsavel, para pensar sobre as possibilidades
de comunicacao de seus filhos e filhas por meio da
Internet.

Aqui apresentaremos algumas informagdes para
ajuda-lo(a) a orientar suas criancas e adolescentes
nesse emocionante e fascinante novo mundo,
discutindo o uso da Internet como novo espacgo de
aprendizagem, seus beneficios e seus riscos.

Trataremos especialmente dos cuidados a serem
tomados em relacao a pedofilia e a pornografia
infanto-juvenil na Internet, como formas de
violéncia sexual contra criancas e adolescentes,
pois sdo muitas as duvidas sobre esses temas.

Esperamos que a abordagem desses cuidados
possa contribuir para promover acdes de
prevencao e combate a violéncia sexual. Alguns
caminhos serdo apontados para auxiliar seus(suas)
filhos(as) a “navegar” de modo mais seguro na
utilizacdo da Internet.
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A Internet nasceu de uma

experiéncia militar norte-
americana, cuja idéia inicial
era criar uma rede de
comunicacao entre as bases
militares, a qual ndo pudesse
ser destruida, mesmo que o

Pentdgono fosse riscado do
mapa por um ataque nuclear.
A partir da década de 1990,
passou a ser utilizada por
instituicbes educacionais e de
pesquisa, empresas,
organizacdes e individuos.
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O que é a Internet?

A Internet € uma rede mundial de computadores que
se comunicam entre si, por meio de conexdes tétefdn
a cabo ou via satélite. Ninguém é proprietario ou
controlador de todo o sistema, mas ele esta cafeecta
de tal maneira que todos podem conhecer, ler, euvir
falar com muitas pessoas, organizacfes, empresas e
lugares de todo o mundo. Configura-se, assim, como
um sistema de informacéao global.
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Pela Internet todos querem

navegar...

A Internet, tal como a conhecemos hoje, é um dos
principais recursos de comunicacéo da vida moderna.
Em algumas cidades ja hé facilidade de acesso a um
computador ligado a Internet, gratuitamente nos
espacos culturais e escolares. Ha ainda as chamadas
lan houses — estabelecimentos comerciais onde é
possivel usar computadores ligados a Internet a
baixo custo.

A velocidade das conexdes ajuda a descobrir 0
mundo com a rapidez de um toque na tecla. Por isso
esta se tornando uma ferramenta essencial palitafaci
a comunicagéo e a troca de informagoes.

A Internet possibilita 0 acesso a diversos sites ou

sitios de entretenimento, pesquisa, envio de mensag
e informacg0es diversas.

(W W N ab}eteogﬂmu com.br) Site oussitio é o

espaco virtual que
—— abriga paginas de
ol uma pessoa,
|| instituicdo,
(| organizag&o ou
LA empresa.
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O site ou sitio

E uma espécie de “casa” virtual, onde pessoas,
empresas, organizacdes e instituicbes acomodam
arquivos e informag6es com contetdos especificos,
que ficam disponiveis aos internautas.

Pessoas, grupos, organizactes, empresas, 6rgaos
governamentais ou turmas montam suas “casas” — 0S
sites —, cujas telas permitem e estimulam as sisita
seus “comodos” — as paginas do site. H4 também o
recurso de “esconder” as paginas, as quais so tém
acesso convidados ou assinantes.

Atualmente, milhdes de usuérios estao conectados
a Internet em todo o mundo, utilizando servigos de
e-mail, navegando, trocando mensagens instantaneas,
arquivos de textos, musica, videos e imagens.

E-mail ou correio
eletrénico é um
meio de enviar e
receber mensagens
pelo computador.
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T

“O Brasil é o pais da América 1_\
I
]

Latina com maior nimero de !
usudrios de Internet. Ao final de ||
2005 eram 22,32 milhdes de ﬁ
brasileiros com acesso aos
servicos da rede mundial de
computadores. O Pais estd em

10 lugar no mundo em namero
de pessoas com acesso a
Internet”, segundo dados do
Ministério das Comunicac¢@es
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“Grande parte desses usuarios ‘
é formada por criancas e 1

I adolescentes. A Internet (1
'f

[ l

! estimula sua curiosidade

[ natural e permite que escolham
] caminhos diferentes e
interessantes para construir um
novo saber, relacionamentos e
se comunicar.”

1Disponivel na Internet:
http://www.idbrasil.gov.br/
noticias/News_Item.2005-
01-17.0904. Acessado em
18/10/2006
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Por que a Internet se tornou tao
importante na vida das pessoas?

A Internet € um meio de comunicacgéo rapido,
econdmico e eficiente. E uma porta para o mundo
da informacéo, disponivel a todos, sem distincéo, d
forma democrética.

E uma forma de comunicacdo sem intermediarios e
sem barreiras de tempo e espago.

Possibilita entrar em contato com pessoas em
qualquer lugar do planeta, partilhar informacdes,
trocar idéias, enviar e receber mensagens, paticip
de discussbes.

Disponibiliza informacdes sobre qualquer assunto,
como o acesso a dicionarios, a temas histéricos,
geograficos, sociais, culturais, atualidades, rasic
do dia-a-dia etc.

Permite o acesso virtual a bibliotecas e museus do
mundo inteiro.

Oferece facilidades para compras, servicos
bancérios, negocios, diversodes, relacionamentos,
cursos a distancia etc. Tudo isso com o conforto de
néo precisar se deslocar.

Auxilia criangas e adolescentes nos estudos, aiand
rapidez, diversidade e qualidade na busca de
material para as pesquisas escolares.

E um meio a mais para as criangas entrarem em
contato com a leitura, mediante o acesso a
contelidos interessantes, como historias infantis,
poesias, atualidades, esportes e outros.

13
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Atencao!

A Internet, assim como qualquer outro lugar de
encontro, também pode expor seus usuarios a
alguns riscos. Cuidados maiores precisam ser
tomados em relacéo a criancas e adolescentes,
pois eles tém direito a um desenvolvimento
saudavel e estdo mais vulneraveis a situactes
de perigo.

14
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E importante estar informado para

prevenir 0s riscos

Além das informacdes positivas, existem sites e
pessoas que procuram enganar, seduzir ou incitar
criancas e adolescentes a acessar contetdos
inadequados, como pornografia, incluindo a infantil
ou a enviar fotos e informacdes pessoais com esse
propédsito. Ha ainda os sites que estimulam a viidén
e o preconceito, divulgando mensagens de racismo,
intoleréncia e 6dio.

Por meio das ferramentas de bate-papo, como chats
ou e-mails, podem chegar mensagens e apelos para
gue criancas e adolescentes participem de jogos
on-line, assim como convites marcando encontros
secretos. Essas mensagens podem esconder intengdes
de abuso e exploracdo sexual infanto-juvenil.

Existem casos de criangas e adolescentes serem
cooptados ou raptados para fins sexuais, levados de
um local para outro com ofertas de trabalho defals
agéncias de modelo ou empregos. Criangas e jovens
desaparecem no Brasil e no mundo para servir a esse
mercado macabro.

On-line significa

estar conectado a
Internet.

15
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E agora?
A solugéo é eliminar a Internet?

N&ao! Devemos aprender a utiliza-la com qualidade
e seguranga.

“A tecnologia ndo abusa de
criancas; as pessoas sim”.

(SANDERSON, 2005, p. 105)

A pedofilia, assim como a pornografia infanto-
juvenil e outras formas de abuso e exploragéo sexua
existe independentemente da Internet.

16
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A pedofilia
“A conhecida historia infantil Chapeuzinho Vermelho
representa simbolicamente para as criangas a idéia
de que fora da protecao familiar, ou mesmo dentro
dela (na casa da vovozinha), podemos ser
surpreendidos por um ‘lobo mau’ que assedia,
engana, finge ser um cordeirinho (um ‘amigo’), mas
quer mesmo € nos ‘devorar’. A vovozinha, uma
pessoa adulta, também tem suas fragilidades e néo
esta fora do alcance do lobo. Felizmente, a vové e
Chapeuzinho s&o resgatadas das
garras do lobo mau por um
corajoso cacador.”

Assim como em tempos antigos,
um “lobo” moderno esta causando
muita preocupacdao as familias
de hoje. N&o se trata apenas de
orientar os(as) filhos(as) para nédo
falarem ou aceitarem coisas
de estranhos: ha “lobos”
entrando na vida das
criancas pelas janelas
virtuais. Um desses
personagens € o peddfilo.

Vamos conhecer um pouco
guem é ele e o que fazer para
protegermos criangas e
adolescentes.

17
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O que ¢é a pedofilia?

A pedofilia € um desvio da sexualidade que leva o
individuo adulto a se sentir sexualmente atraido de
modo compulsivo por criangas e adolescentes. E uma
forma de violéncia sexual.

Quem é o peddfilo?

O peddfilo € um individuo qualquer que costuma ser
“uma pessoa acima de qualquer suspeita” aos othos d
sociedade, o que facilita sua atuacao. A grande
maioria dos pedofilos € composta de homens.

Como tem desejo sexual quase exclusivo por
criancas e adolescentes, o peddfilo age de forma
sedutora, conquistando a confianca deles. Ha pesl&fi
gue nédo fazem contato pessoal, embora o deseja.exis
Em outros casos, porém, o encontro pessoal pode
terminar em violéncia fisica ou sexual.

Reconhecer pedodfilos € uma tarefa dificil, pois
muitas vezes sdo pessoas com as quais se convive
socialmente, sem motivo especifico para descordiang
N&o existe um consenso sobre seu perfil e, por iSso
mesmo, deve-se ter cuidado para ndo levantar falsas
acusac0Oes contra pessoas inocentes, atribuindo-lhes
culpa de forma leviana.

18
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As caracteristicas abaixo sédo as que mais

comumente se percebem no pedofilo:
Busca atencdo e amizades infantis e prefere a
companhia de criancas.
Procura agrada-las em demasia, parecendo
“gostar” muito delas.
Sempre tenta ficar sozinho com as criancas e
fotografa-las.
Presenteia muito, ndo mede gastos com criancas,
tem dificuldades para se relacionar com adultos
ou evita-os.
E sedutor, sendo em geral gentil e amavel.

Procura manter em casa decoragado atraente para
criancas.

Essas caracteristicas, apesar de comuns aos
peddfilos, podem, também, ser identificadas em
gualquer pessoa. Portantoglo cuidado é pouco ao
fazermos uma denudncia
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Como a pedofilia e a pornografia

acontecem via Internet?

As criancas e adolescentes podem ser enganados
por pessoas inescrupulosas, que com elas estabelece
contato virtual. Essas pessoas fazem-se passar por
jovens ou criancas da mesma idade para atrair o
interesse com assuntos que agradam as suas pistencia
vitimas. Valem-se da curiosidade natural das caiaiecg
adolescentes por coisas e pessoas novas.

Buscam conhecer os pontos de fragilidade das
criangas e se valem disso, usando informacdes
fornecidas pelas préprias criancas e adolescentes
durante o contato pela Internet. Os contatos tém
inicialmente a intengéo de identificar os gostos,
preferéncias e pontos fracos, para criar, a paftir
uma conversa atraente para suas vitimas.

A crianca costuma
ficar impotente diante
de um “amigo”
(na verdade, um <=
agressor) que atua
no sentido de anular
sua capacidade de
deciséo, sugerindo
um pacto de Yo7
siléncio que pode (& -
transformar-se em-"
ameaca.

20
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Quando ocorre uma situacdo de medo ou de
constrangimento, a crianca reage pela paralisména
capaz de reagir normalmente como faria em outeo tip
de situagédo, dizendo “n&o quero” ou “ndo fago iseo”
0 agressor sabe e se vale disso.

Criancas e adolescentes sao facilmente induzidos a
se identificar com promessas magicas e vantajosas e
acabam cedendo aos pedidos do abusador.

Aqueles que tém baixa auto-estima, 0os que nao tém
com quem dialogar e sdo pouco ouvidos pelos psis, 0
gue ndo conseguem alguém para conversar sobre suas
davidas, de um modo geral sao ainda mais facilmente
atraidos pelas mensagens de um adulto e peladééia
protec@o que esse adulto “amigo” representa. Quanto
mais a crianca se sentir sozinha, mais estaraaajei
entrar nesse jogo de seducéo.

“Lamentavelmente, a Internet
também oferece riscos,
especialmente quando se
percebe um crescente
namero de criangas
desaparecidas apds

marcados
‘encontros’ na Internet.”
(MIRANDA, 2006)
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Como age o pedofilo na Internet?

O aliciamento € um processo utilizado pelo pedofilo
para “conhecer” sua vitima, entrar em contato clam e
obter seus dados e prepara-la para o abuso sexual
propriamente dito. Para isso, ele utiliza salalkate-
papo na Internet, conhecidas como chats, com temas
infantis ou ndo; chats de celular ou via telefdd8N
(programa utilizado para bate-papo); Orkut (site de
relacionamentos); NetMeeting (programa usado para
conversas).

Esses individuos abordam temas sexuais nas
conversas com o proposito de acabar paulatinamente
com as inibigbes das criancas e adolescentes.

Em geral, o abusador envia por e-mail propagandas
atrativas, “iscas” com temas de interesse infantil
juvenil. Pode ainda buscar esse contato fora eéanet,
pessoalmente, nas escolas, clubes, lan houses, cybe
cafés.

O peddfilo se utiliza das informacdes fornecidas
pela propria crian¢a ou adolescente quando
colocam inocentemente seus dados em sites,
blogs, Orkut, chats. Essas informagdes servem ao
pedofilo para construir a sua falsa imagem, com

a qual vai se apresentar a vitima.

Blog é um diario
virtual publico.

22
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Eventualmente ele pode fazer contato telefonico,
caso a crianca ou adolescente forneca um
namero. Como tética de seducdo, o pedofilo
pode até mesmo falar como crianca, fazendo-se
passar por uma, ganhando desse modo a
confianga. Pode, também, oferecer algum
beneficio monetario ou presentes.

Pode sugerir as criancas e adolescentes que
liguem a webcam para fotografa-los sem que eles
saibam. Enquanto a cAmera captura imagens
durante a conversa, o internauta do outro lado

da rede salva imagens da tela. Muitos pedofilos
utilizam essas imagens para chantagea-los em
busca de mais fotos ou de encontros, sob
ameaca de divulgacéo.

O peddfilo pode levar até dois anos com o
cerco a sua vitima. O objetivo fundamental do
pedofilo é seduzir, convencer a crianca ou
adolescente para conseguir um contato real
posteriormente. Torna-se um amigo, cria uma
atmosfera de acolhimento e dependéncia.
Com as adolescentes, explora as fantasias
romanticas, alimentadas por caréncias
emocionais e afetivas.

Usa como forma de coacao os “segredos” que
estabelece com a vitima, acuando-a para manter
o siléncio, fazendo ameacas a crianca em
relacdo a familia ou a ela propria.

23
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As lan houses,
estabelecimentos com
computadores ligados a
Internet, locais de facil acesso
a criangas e adolescentes,
sao procuradas para jogos,
para acesso a Internet e para
encontrar amigos. Longe da
protecéo e da supervisdo
familiar, eles podem ser mais
facilmente abordados por
peddfilos ou aliciadores.

24
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“Eu so queria fazer amigos.
Eu pensava que ela era uma garota de 14 anos e
ndo um homem velho de 40 anos...”

William — 10 anos

A pedofilia mantém ligacéo estreita com a
pornografia infantil e outros temas a ela reladitmsa

Pornografia infantil

E a producéo, utilizac&o, exibicio, comercializacio
de material (fotos, videos, desenhos) com cenaexie
explicito envolvendo criangas e adolescentes ou
imagem das partes genitais de uma crianga com fins
sexuais. A pornografia infantil alimenta os “cluloes
pedofilia”, que servem para “associar”’ pedofilobpe
mundo, onde estes podem adquirir fotos ou videos
contendo pornografia infantil ou, pior, “contratar”
servigos de exploradores sexuais, fazer turismoatex
ou mesmo efetivar o tréfico de criangas e adoléssen
e aliciad-los para praticas de abuso sexual.

25
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Divulgacao de imagens
pornograficas

Uma estratégia utilizada por peddfilos e aventaseir
sexuais € a de estimular as criancas e adoles@entes
ver pornografia infanto-juvenil, com imagens derasit
criangas e jovens em atividade sexual ou
expondo sua
sexualidade, de modo a ,ﬁ-@"’\]
tornar essas cenas i
“naturais”,
convencendo-0s assim
a aderir mais
facilmente aos
contatos sexuais S
virtuais ou pessoais, ou
mesmo a deixar-se >
fotografar. Desse modo, a
patologia do abuso sexual \_\
pode parecer aceitavel.

Muitas imagens de
pornografia divulgadas séo,
na verdade, imagens ficticias
tecnologicamente alteradas
pelos abusadores, o que
amplia a gravidade das
condutas sexuais,
tornando mais banais as «
cenas aos olhos da crianga (s r%’@.,
ou adolescente. >

26
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Presenca educativa

Entdo, como manter criancas e adolescentes
seguros para navegar na Interr@mmo podemos
nos certificar de que estdo usando a Internet em
beneficio de sua educagéo, sem se exporem
desnecessariamente a riscos e ameacas da peelofilia
da pornografia?

A presenca educativa propicia o0 ambiente de
confianca e seguranca necessario para o bom
desenvolvimento das criangas. Essa segurancadhes d
base para que elas procurem apoio em situacdes de
davida e medo.

Pais e pessoas proximas devem estar presentes como
modelos e orientadores de seus filhos e filhasddixar
o lugar de autoridade vazio, outro o ocupara. Geia
presenga educativa compreensiva, segura
e firme para suas criancas e jovens!

Conversar sobre o assunto
com os(as) filhos(as) € mais
importante do que impor
proibi¢cBes rigidas. No entanto,
hé limites que precisam ser o
impostos, e as criancas e jovens
os aceitardo melhor quando
reconhecerem os pais ou
pessoa responsavel como
adultos que os amam e
qguerem protegé-los.

27
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Um adulto — familiar ou responsavel — que se
interesse pelas atividades dos(as) filhos(as)ivasdo
tempo para ouvir suas histérias e experiénciag pod
diminuir os riscos de que eles caiam nas armadilhas
gue alguns contatos virtuais podem oferecer.

Os adolescentes resistem a aceitar os conselhos que
pretendem restringir suas experiéncias, pois eles
precisam testar seus limites e os dos pais o t¢oduo

Esse € um grande desafio que os pais tém no seu
dia-a-dia e que pode ser superado néo pela leai® m
forte, mas pelo dialogo e pela introducéo das sedea
convivéncia.

Um relacionamento positivo entre pais e filhos é
aguele que permite a expressdo dos sentimentos
guando os problemas aparecem. A crianca deve ser
ouvida e os pais devem ser ouvidos também. Quando a
crianca tem um comportamento que 0s pais nao
aprovam, os pais ou cuidadores devem dizer
claramente o que sentem em relacdo ao
comportamento da crianga e qual é sua expectativa d
conduta. Mas devem lembrar-se de deixar claro que o
gue ndo aprovam € o comportamento e ndo a crianga.

A navegacao na Internet acompanhada por um
adulto, que possa prestar esclarecimento de gsestde
contetdos que vao surgindo a medida que a crianca e
0 adolescente navegam, parece ser a medida mais
acertada. A orientacdo sobre informacdes e regias g
devem ser respeitadas pelas criancas € um modo de
evitar problemas graves e de complexa solugéo.

28
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Naturalmente, conforme o adolescente vai
amadurecendo e ja foi bem orientado em sua
formacdo, ndo ha razdo para uma excessiva
supervisdo, valendo muito mais a demonstracao de
confianca dos pais em seu discernimento quanto aos
contetdos que ele acessara.

Proteja suas criangas
e adolescentes

E essencial a atuacdo dos [
pais como protetores, B
podendo-se somar a eles a
escola e a comunidade, num
esfor¢o conjunto.

7

Dizer “ndo” € importante
para a protegdo da crianca, __
guando existem riscos. Mas a :
interdicdo ou proibicdo dos '
pais ou responsaveis para
algumas atividades n&o
pode ser uma restricdo sem p o
razao clara. Os(As) filhos(as) premsam compreeader
decisdo dos pais ou responsaveis e conhecer as
condicbes seguras de uso do computador. No decorrer
do tempo, as criancas vao construir o propriorsiate
de valores e sua noc¢dao de justica com maior
autonomia. O mais importante é que as criancas
tenham nos pais ou responsaveis uma referéncia de
conduta estavel e presente.
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Programas bloqueadores

Uma alternativa para garantir a protecdo quanto ao
uso adequado da Internet pelas criancas é instalar
programa de seguranga no computador. Ja existem no
mercado alguns programas que previnem ataques de
virus e contato com estranhos que tentam aplicar
diferentes golpes. Ha ainda os programas que
controlam o acesso a Web e permitem aos pais
restringir a entrada em sites com contetdos
inapropriados, como violéncia, pornografia etc.

Web é o ambiente multimidia
Internet, também conhecido ——
como WWW (World Wide Web). | p="
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Dicas para auxiliar nessa protecao

Informe-se!
Aprenda mais sobre a Internet.

Conheca como funciona e as possibilidades de
seu uso, navegando sozinho(a) ou com seus filhos
e filhas. Essa € uma boa forma de protecéo, pois
vocé nédo pode lutar contra o que ndo conhece!

Leia sobre o assunto. Existem livros, revistas e
sites na Internet com informagdes. Se vocé souber
como a Internet esta sendo usada pelos peddfilos
para seus propositos sexuais, g
certamente saberd decidir melhor
sobre 0 uso positivo da Internet e (7 't
evitar que a préxima vitima seja
seu(sua) filho(a).

Aja com cautela, sem panico,
sem preconceitos.

Supervisione e acompanhe

Limite o tempo de utilizacédo da
Internet por seu(sua) f|Iho(a)

as ocupac0Oes durante o dia # :
devem variar entre atividades!|
fisicas, culturaise sociais, par E .

31



Navegar com seguranga

Estabeleca regras razoaveis, possiveis de ser
cumpridas. Converse com seu(sua) filho(a) sobre
as regras de uso da Internet, coloque-as junto ao
computador e observe se sdo seguidas. Por
exemplo: durante a semana, usar a Internet para
tarefas escolares e estipular um tempo para isso,
como duas horas no maximo. Para jogos na
Internet, fixe horéarios de final de semana que
déem oportunidade para variar com atividades
ao ar livre.

Seja firme na cobranca das regras. Quando
disser “nd@o”, seja convincente e cumpra o que

disser. /f;;
. , . (nva;a
Planeje horarios de lazer com a;\:/, 7

familia longe da televisdo
e do computador.
Proponha /
brincadeiras e jogos j/ /
que divirtam a ”
todos. Essa € uma ¢
boa maneira de
aproximacao e para\w-_;% )
estabelecer outro W&’ p
tipo de relacéo, Y
diferente da
convencional, mais 7
livre e descontraida. /,
Participe! Aprenda com 4 A
seu(sua) filho(a) sobre = =
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Internet. Pecga para ele(a) ensinar a vocé o que
sabe e navegue de vez em quando.

Saiba onde seu(sua) filho(a) navega, que sites
freqlenta. Pergunte e peca informacgdes sobre o
site. Procurem juntos sites interessantes. Existem
sites de diversdo nos quais vocés podem brincar
(alguns enderecos estdo no final da cartilha). Da
mesma forma que vocé ensina sobre 0 mundo
real, guie-o(a) no mundo virtual.

Peca para ler o que ele escreve e o0 que coloca em
seu blog, salas de bate-papo ou outras, como
MSN, Orkut, grupos de relacionamentos — essas
sdo portas abertas a qualquer tipo de pessoa,

com boas e mas intencoes.

Mantenha o computador em uma area comum da
casa e com a tela visivel.

Os sites de pedofilia ndo sao de facil acesso.
Muitos exigem que o consumidor desse material
se associe, cadastrando-se e pagando uma
mensalidade para comprar, vender ou trocar
imagens de pedofilia. Todavia, sites e canais de
uso de peddfilos podem ser mascarados como
canais de entretenimento, tendo como chamariz
palavras—chave do universo infantil. Por exemplo:
num site de busca, a crianca digita “desenho” e,
entre outros, surge um link que o levara a um site
de pedofilia.

Aprenda sobre os servigos utilizados por seu(sua)
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filho(a), observe suas atividades na Internet e
procure saber as regras dos sites frequientados
pelas criangas e adolescentes. Muitos sites se
anunciam como improprios para menores, mas
essa regra ndo € obedecida espontaneamente
pelas criancas e adolescentes.

Caso encontre algum material violento ou
ofensivo, explique a seu(a) filho(a) o que pretende
fazer sobre o fato. Veja referéncia de sites de
dendncia ao final da cartilha.

Opte por programas que filtram e bloqueiam
sites. Pesquise para encontrar um gue se ajuste as
regras previamente estabelecidas.

Instrua seu(sua) filho(a) a ndo divulgar dados
pessoais, como nome, endereco, telefone, escola
e endereco eletrénico (e-mail) em locais publicos
da Internet, como salas de bate-papo.
Recomende que utilize apelidos. Aproveite para
lembrar a velha regra: “Nao fale com estranhos”.
Isso pode servir também para a comunicacao
virtual.

Conheca os amigos virtuais de seu(sua) filho(a).
Cuide para que ele ou ela ndo marque encontros
com pessoas pela Internet sem a sua permissao.
Caso permita o encontro, marque em local
publico e acompanhe-o.

Se surgirem duvidas, verifique! Nao ignore
gualquer sensacao de inseguranca. Prevenir
nunca é de mais!
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A maneira mais eficaz de prevencgéo € o
DIALOGO.

Observe:

se a crianga ou adolescente fica on-line por horas
a fio, mais que 0 necessario para seus estudos ou
entretenimento;

se a crianga ou adolescente, quando esta
conectado(a) a Internet, age procurando
esconder ou fechar rapidamente a tela quando
alguém se aproxima;

se ela diminui suas atividades sociais, preferindo
0 computador a familia ou "

P ]

amigos; AT o ety

)
oy
se demonstra que / il /
conheceu alguém Ll ygy) 5

on-line de quem néo 7% 9
pode falar muito, ou N
sobre quem néo revela
toda a verdade.

sinais de comportamento
estranho, inadequado ou
diferente de seu filho ou
filha ou de algum adulto
gue lhe inspire suspeitas,
mas procure nao agir de
maneira exagerada.
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Desvelando os segredos

“Havia muito segredo na vida
de nosso filho e
consideravamos isso normal,
mas s6 agora soubemos o
gue de fato ele estava
escondendo. Se alguém nos
tivesse dito que ndo havia

problema em falar com ele
sobre essas coisas ou nos
tivesse mostrado como
fazé-lo, quem sabe isso nao
tivesse acontecido.”

Pais de um adolescente que
sofreu abuso sexual
(SANDERSON, op. cit., p. 252)

Certamente as criancgas e principalmente os
adolescentes terdo segredos, o que é préprio e
saudavel. A privacidade de uma crianca e de um
adolescente deve ser respeitada, o que signifea qu
tém sentimentos, pensamentos que ndo querem
compartilhar com os adultos, fazendo-o somente com
seus pares, seus colegas.

Ha no entanto o segredo que nao é saudavel, que
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provoca perturbacéo, /’ B \// ' \\
vergonha e que parece ndo [ /
poder ser revelado a LT

\ = .
ninguém. Esse tipo, \_. r BE‘ZT.:I f
decididamente, ndo é um A

bom segredo.

Incentive as criancas com
palavras de acolhimento e
apoio, dizendo-lhes que sdo—————*
espertas e capazes e, a8
portanto, podem dizer “néo”
e reagir quando alguém nao
as deixar a vontade ou fizer // | ==
algo que as incomode. A\ o1

Se acontecer um caso de W
contato com um agressor, =+ &
nao puna e nao culpe seu filho ou filha. Ele oléela
uma vitima e foi usado(a) por pessoas sem escigipulo
precisa de apoio e protecdo. Mesmo se ficar
perturbado(a) com o que ele(ela) Ihe contar, néo
esboce reacdo que possa aumentar sua angustia.
Mostre-se amigo(a) e disposto(a) a ajudar. Ele(Ela)
precisa saber que vocé acredita nele(a).

Apdbs uma situacdo de abuso, em geral a crianca ou
adolescente perde a autoconfianca e a confianca em
outras pessoas. Se iSso ocorrer, a crianga potie sen
culpa e vergonha e tera medo de se expor.

Neste caso, procurar um profissional especializado
para orientagdo € uma boa dica.
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Redes de protecao: a familia,

a escola e a comunidade

Construa uma rede social de apoio que possa
ajuda-lo(a) nas tarefas de protecao da crianga ou
adolescente, nos momentos em que vocé, pai, mae
ou responsavel, esteja fora do lar por algum motivo
e ndo possa oferecer a supervisdo necessaria.

Fique atento(a) quando a crianga ou adolescente
sai de casa para se encontrar a s0S com pessoas
desconhecidas ou “amigos”. Procure saber quem
sdo e peca informacdes a respeito, caso sejam
pessoas que vocé ndo conhece.

A responsabilidade da prevencédo e protecdo a
criancas e adolescentes é de todos: familia, escola
comunidade. A atuagdo conjunta € fundamental para
garantir os direitos da crianga e do adolescente.

A parceria entre familias, escola e comunidade pode
reverter a “cultura de exploragdo” de criancas e
adolescentes e facilitar as agdes de protecaoli&ami
cujos filhos foram, ou correm o risco de ser, evidaols
em atividades de pedofilia ou pornografia vao [saci
de uma rede de ajuda social que pode partir daiprép
comunidade e da escola. A partir dessa base de,apoi
devem ser acionados 0s servicos especializados que
tomardo as providéncias complementares.

Participe também de campanhas de mobilizacéo.
Engajados, todos estardo mais atentos e menos
vulneraveis aos criminosos.
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Articule-se!

Uma acao conjunta de todos os atores envolvidos na
promocao da cidadania da crianca pode favorecer
encontros entre as organizagdes que compdem a Rede
de Atencéo a Criancas e Adolescentes da qual
participam universidades, conselhos, movimentos
sociais, igrejas, organizacdes ndo-governamentais,
orgédos publicos locais e atores do Sistema de;dusti
(delegados, policiais, promotores e juizes da tiéée
juventude, técnicos judiciarios, conselheiros ares,
advogados).

Essas ac¢les de sensibilizacdo e articulacdo podem
ajudar a definir procedimentos para informar pais e
todos quantos se ocupem de criancgas (professores,
assistentes sociais etc.) sobre a melhor maneira de
proteger os(as) filhos(as) e alunos(as) da expmsica
conteudos que possam ser lesivos a seu
desenvolvimento.

Em sua cidade ou bairro h4 um Conselho Tutelar e
um Conselho Municipal dos Direitos da Crianga e do
Adolescente que deverao ser contatados para
orientacdes de como agir. Em muitas cidades, ha
servigcos especializados em atender criancas e
adolescentes vitimas de violéncia sexual que cferec
suporte e encaminhamento para cada situacéo.

A participacao de todos é fundamental.

Esta é uma questéo global e nédo individual.
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Controle social e movimentos pelo
respeito a dignidade de criangas e

adolescentes

Atualmente ha muita pressao social para o
endurecimento da legislacdo, com vistas a coibites
na Internet, principalmente aqueles que envolvem
pedofilia e pornografia infanto-juvenil, o que gsultou
em projetos de lei que prevéem punicdo para
portadores de material pornografico com criangas.
Mesmo com a legislacdo atual, ja se pode sabanse u
internauta entrou em site de pedofilia, 0 que atanan
possibilidade de geracdo de provas para punir 0s
peddfilos.

Por outro lado, o Ministério Publico Federal e a
Justica Federal tém forcado as empresas que prestam
servi¢cos de busca na Internet e os portais de
relacionamento a quebrar o sigilo de criminosos que
usam a Internet para .

aliciar criangas e P

adolescentese [ 11 COWN

divulgar fotos '.\i"{,?‘"* o [VAMOS PROTEGEg =
pornogréficas, | " i W NO55A‘5 CRIAMH | \’( Al

assim como a
retirar do ar
0s sites com
contelido
pornogréfico
infanto-juvenil. \ 2 -



Protegendo criancas e adolescentes

Denudncias

Caso suspeite de que alguém esteja fazendo algo
ilegal on-line, denuncie-o. A DENUNCIA é a prindipa
arma para frear as atividades ilegais. Mesmo quando
vocé tem duvida, procure pessoas e organizagdes
competentes que se incumbirdo de fazer a devida
apuracao.

Saiba a quem recorrer em caso de suspeita de
violéncia sexual infanto-juvenil:

Conselhos Tutelares — Os Conselhos Tutelares
foram criados para zelar pelo cumprimento dostdsei
das criangas e adolescentes. A eles cabe receber a
notificacdo e analisar a procedéncia de cada caso,
visitando as familias. Se for confirmado o fato, o
Conselho deve levar a situagdo ao conhecimento do
Ministério Publico.
Varas da Infancia e da Juventude — Em
municipio onde ndo ha Conselhos Tutelares, as Varas
da Infancia e Juventude podem receber as
. dendncias. Outros orgaos que
- Mbé | “HEG4—,  também estdo preparados para
e pAE [ABugshc ,/ ajudar séo as
PN T Delegacias de
Protecao a
Crianca e ao
Adolescente e
as Delegacias
da Mulher.
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Para fazer a denuncia ou informar sua suspeit&, voc
pode ainda dirigir-se as autoridades policiaisotar
pelos seguintes enderecos:

Web

www.cedeca.org.br — Centro de Defesa da Crianca e
do Adolescente.

www.censura.com.br — Campanha Nacional de
Combate a Pedofilia na Internet.

www.denunciar.org.br / www.dpf.gov.br —
Departamento da Policia Federal — Aceita denuncia
clicando em “fale conosco” ou pelo e-mail
dcs@dpf.gov.br.

www.mj.gov.br — Ministério da Justica — Aceita
denuncia mediante envio de e-mail para
crime.internet@dpf.gov.br ou clicando em “fale
conosco” para preenchimento e envio de formulario.

www.rndh.gov.br — Rede Nacional de Direitos
Humanos — Grande base de dados com contatos para
denuncia contra racismo e também violéncia

contra a crianca.

www.andi.org.br/denuncie —
Paginas de denlncias da
ANDI — Varios links para
denuncias de racismo e
pedofilia, entre outros crimes.

www.portalkids.org.br — Kids MJ
?
s

Denlncia — Site exclusivo 7
para dendncias contra Q /

pedofilia.
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Denuncia por telefone

100 (discagem gratuita de todo o territério nadijona
— Sistema Nacional de Combate a Exploracdo Sexual
Infanto-Juvenil — Ministério da Justica — Secretale

Direitos Humanos.

Para saber mais

Sobre bloqueadores de sites de contetdos na

Internet e programas de protecao:
http://idgnow.uol.com.br

ﬂ www.safernet.org.br
B Y

Sites de apoio (sobre
pedofilia e pornografia
infantil):
www.abranet.com.br
www.abrapia.org.br
www.abtos.org.br
www.cecria.org.br
www.cedeca.org.br
www.censura.com.br
www.denuncie.org.br
www.dpf.gov.br
www.safernet.org.br
www.violenciasexual.org.br
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Sites para navegacéo de criancas e
adolescentes:

www.canalkids.com.br — Pagina com jogos, histéeias
muito mais.

www.ziraldo.com.br — A histéria do Menino
Maluquinho.

www.monica.com.br — Excelente e divertido trabalho
de Mauricio de Sousa.

www.divertudo.com.br — Site de jogos e brincadeiras
muito criativo.

http://sitededicas.uol.com.br — Site de jogos, &g,
histérias, lendas, brincadeiras, piadas.
www.plenarinho.gov.br — Site da Camara dos
Deputados destinado a ensinar cidadania e politica,
numa linguagem acessivel as criangas.
www.ibge.gov.br/7al2/default.php — Site vinculado a
IBGE, destinado a adolescentes, com grande vagedad
de material para pesquisa escolar. Contém mapas,
biblioteca, noticias e dicas superinteressantes.
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